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Konfidensialitet

Artikkel 32

Vurdering av sikkerheten
ved behandling av mine
opplysninger.

ROS — hvor godt sikrer
virksomheten mine
opplysninger mht. K-I-T-R

Artikkel 35

Vurdering av hvor inngripende
behandlingen er for meg.

Hvor forutsigbar er behandlingen, hvor
stor medbestemmelse har jeg av mine
opplysninger i behandlingen, hvor stor
apenhet er det om behandlingen gitt
personvernprinsippene, mine
rettigheter, friheter og personvern.
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Eksempler pa likheter og ulikheter

« Artikkel 32

Konfidensialitet

Gjennomfoeres alltid

Ta hensyn til art, omfang formal og
sammenheng

Tar virksomheten perspektiv

Identifiserer risiko og implementere tiltak
(herunder identifisere verdier og trusler)

Formal med ROS: Sikkerhet ved
behandlingen, og implementere
tilstrekkelig sikkerhetstiltak med hensyn
til risiko

Inkluderer Konfidensialitet, Integritet,
Tilgjengelighet og Robusthet.

Tiltakene ma ta hensyn til Stat-of-the-art
og gjennomferingskostnadene

Bade organisatoriske og tekniske tiltak

e Art

ikkel 35

Gjennomfores nar det er sannsynlig at
behandlingen kan medfere hgy risiko hgy for den
registrertes rettigheter og friheter

Ta hensyn til art, omfang formal og sammenheng
Tar den registrertes perspektiv

Identifiserer risiko og implementere tiltak
(herunder identifisere verdier og trusler)

Formal med vurdering av
gersonvernkonsekvenser: vurdere om
ehandlingen er for inngripende og hvilke
konsekvenser det vil fa for
personopplysningsvernet, og den registrertes
reelle megbestemmelse, reelle apenhet og
forutsigbarhet med behandling

Inkluderer forholdsmessighet og ngdvendighet

Tiltak kan vare krav om fornyet samtykke, rett til
reservasjon, lapende informasjon i flere kanaler,
saerskilt tilrettelagt innsynsportal, krav til
automatisk sletting/anonymisering,
sikkerhetstiltak




=

Regelmessig repetisjon

/Regelmessig repetisjon

Risikovurdering
Artikkel 24, 25,
32
“..risikoene av
varierende
sannsynlighets-

0g
alvorlighetsgrad
for fysiske
personers
rettigheter og
friheter ved
behandling”

Hvis “det
sannsynlig ...
vil medfgre
en hgy risiko

for fysiske
personers
rettigheter
og friheter”

Art.
35
DPIA

J

Rettigheter og friheter

Lovlighet,
rettferdighet,
apenhet

Formals-
begrensing

Data-
minimering

Riktighet

Lagrings-

begrensning

Integritet og
konfidensialitet

Tiltak og
garantier for

samsvar og
risiko-
handtering

Ansvarlighet

Tiltak og garantier

Art.24:
Behandlings-
ansvarlig
implementerer
tilstrekkelige
tiltak

Art.25:

Tiltak og garantier er
innebygd i
behandlingen +
strengt ngdvendig
behandling er
standard

Art.32:

Tiltak for a sikre
personopplysninger
(ogsa for
databehandlerne)




Nar ?
e Art35(3)
* WP29-Gruppens kriterier

e Datatilsynets ma-liste
e Art35(10)/Art 36(4)

Grunnlag for
System!tis§ ihvu rdem ql%vendighet

beskrivelse

behandling% e ‘o nm.t i;ropor:j%malitet

Kvalitetssikring av
allerede gjennomfogrt
arbeid:

* med systematisk
beskrivelse av
behandlingen

* ved Ngdvendighet &
Proporsjonal

Ledelsens 5 Risiko for
validering deregistrertes
av DPIA rettigheter

og friheter




Behandlingens art, omfang, formal og sammenheng

Behandlingens iboende karakteristikk:

Vanskelig a utgve §ine orettigheter | Behandlingens st@rrelse/rekkevidde:
Uforutsigbarhet, liten apenhet og usikkerhet om - Antall registrerte involvert (tall eller %)
|varetake!s<li gvsrmdsll-pper * Volumet av data (antall variabler, detaljer)
BCEE L Sl * Lagringstid (kort, tidsavgrenset, permanent)

Seerlige kategorier » Geografisk omfang (lokalt, regionalt, nasjonalt,

Skjevt maktforhold nternasjonalt, globalt)
Ny teknologi / gammel teknologi brukt p& ny mate €rnasjonalt, globa

Kompleksitet
Automatiske avgjgrelser

Formal : : : Sammenheng
Hvilken forventning om personvern omgir

den konkrete behandlingen:

* Forventning om konfidensialitet (helse, velferd,
arbeidsforhold..)
Forventning om privatliv (hjem, rekreasjon..)
Behandling av personopplysninger fra ulike datasett
som er innsamlet for ulike forhold
Kjeden av aktiviteter i behandling
Deling med andre behandlingsansvarlige eller
virksomheter

Hva skal personopplysningene brukes til:
Kontrollformal
Behandling med mal om a ta beslutninger som far
betydning for den registrerte
A treffe avgjgrelser om enkeltpersoner basert pa
systematisk og omfattende analyse av
personopplysninger




Eksempel fra vurdering av side pa FB...

Risiko knyttet til behandlingens art: Risiko knyttet til behandlingens omfang:

o Det‘er vanskelig for den registrerte a uteve sine & mabirilitnignn vil inrabaes e vekke Ribsgors
rettigh g overfor Faceboolk : ; personopplysninger, herunder saerskilte kategorier

e Behandlingen av personopplyvsninger er uforutsigbar data

* Behandlingen av personopplysninger er preget av  Behandlingen vil potensielt innebzere behandling av

mangel pa dpenhet overfor den registrerte personopplysninger om sirbare personer

e Usikkerheter }'un.dt ivaretakelsen av flere e Behandlingen vil innebaerer et hovt antall registrerte.
paEonveInprinsipper; ) e Volumet av personopplvsninger om den registrerte er
e Systematisk behandling i form av profilering og stort og detaljert
automatiske avgjorelser e Vi mener det er usikkerheter rundt lagringstid, som
e Hvorvidt det er et skjevt maktforhold til brukeren kan potensielt er permanent.
problematiseres e Det geografiske omfanget pa lagring er globalt, det vil
e Bruk av innovativ teknologi er i stadig endring si ogsa utenfor EU/EOS.

Risiko knyttet til behandlingens fo 21- Risiko knyttet til behandlingens sammenheng:

e Vi mener det er usikkerhet rundt kilder, datasett og
sammenstilling av forskjellige datasett pa og utenfor
plattformen

e Vi mener den registrerte vil kunne ha en forventning
om konfidensialitet og privatliv i visse typer
kommunikasjon med en side pa plattformen.

e Facebook sine formal er vage, uklare og omfattende,
samt at de divergerer i hoy grad fra vare formal for
behandling)

e Det er usikkerhet om hvorvidt personopplysningene

vil brukes til nye eller andre formal.

* Beslutningene som tas om den registrerte kan fa e Vimener det er vanskelig for den registrerte a ha
betydelig betydmng for den neglstre.rte oversikt og kontroll over egne opplysninger.

¢ Det trefﬁ?s beslutninger om den registrerte basert pa e Vi mener dataflyten og kjeden av behandlinger er
systematisk og .omfattende analyse av uklar, inkludert hvem som er mottakere av
personopplysninger personopplysninger



Begrunnelse for gjennomfare
DPIA mht page pa FB = risiko
hay for den registrenes
rettigheter og friheter

Art: Yanskelig for den registrerte 3 uteve sine rettigheter, behandlingene er uforutsigbarhet, behandlingen har liten apenbet og usikkerhet om
ivaretakelse av personwernprinsippene, systematizk behandling, szserlige kategorier personopplysninger, skjeut makthorhold, Kompleksitet rundt ogi
behandlingen, det gjares profilereing og foretas automatizerte avgjerelser, [Ny teknologi ! gammel teknologi brukt pa numate?)

Omfang: Behandlingens starrelzelrekkevidde er geografizk global og antallinvolverte haringen begrenzsning, kan i prinsippet omfatte mer enn 2
milliarder.

Valumet av personoppluzninger knuttet bl enkeltindivider er start og detlajert. Lagringstid er som utgangspunkt permanent, og usikkerhet am
personopplusninger blir slettet etter sletting.

Formal: Perzonopplusningene skal brukes til 3 ta beslutninger som far betydning for den registrerte og treffe avgjerelzer om enkelkpersoner baszert
pa sustematisk og omfattende analuse av personopplyzninger.

Sammenheng: Denregistrertes harivisse tuper komespondanse pa plattformen en forventning om konfidensialitet og privatliv. Dataszett fra ulike
behandlingzansvarlige og innzamlet far ulike farhold zammenkobles. Kjeden av aktiviteter i behandlingen er utklar og uvisz, det zamme gjelder og=a
far deling av personopplyzninger med andre behandlingsansvarlige eller virksomheter



Systematisk
beskrivelse av
behandlingen

Mal:

Denne fasen skal bidra
til at den
behandlingsansvarliges
far en fullstendig,
tydelig og komplett

oversikt (beskrivelse)
over behandlingen inkl.
teknologi, dataflyt,
teknologi og
ansvarsforhold.




Behandlingsoversikt

18

Behandlingens art, omfang, formal og sammenheng
Hvilken sammenheng behandlingen utfgres i (kontekst)
Kilder, mottagere, informasjonssikkerhet og ansvarsforhold

Behandlingsoversikt

Offentlig informasjon (behandlet
av datatilsynet)

Kommunikasjon med bruker (behandlet av
datatilsynet)

Delt behandlingsansvar,
DT og FB, artikkel 26

Facebook brukerdata (behandlet av facebook)

Behandlingens formal
Hva er formalet med behandlingen? [Informasjon om DTs Informasjon om DTs kjernevirksomhet og veiledning i |Formalet mellom DT og FB |Facebook behandler en mengde ulike
kjernevirksomhet og veiledning i personopplysningsloven og naerliggende omrader. spriker. personopplysninger. Det er derfor flere formal:
personopplysningsloven og
naerliggende omrader. Spredning til nye malgrupper (szerlig privatpersoner  |FBs angivelse av formaler [1) A tilby tilpassede tjenester samt forbedre dem
og sma virksomheter som vi sliter med a nd uttilvia |omfattende ogvag, og 2) Utfere malinger og analyse for & stgtte behovene til
Spredning til nye malgrupper (saerlig |andre kanaler), okt synlighet til innholdet vart, skape |oppfyller neppe kravet til [sine samarbeidspartnere (slik som annonserer).
privatpersoner og sma virksomheter |debatt om personvern og norliggende tema. at formal skal vaere 3) Fremme sikkerhet for & detektere og bekjempe
som vi sliter med & na ut til via andre spesifikke. ugnsket materiale. Dette er for & opprettholde
kanaler), gkt synlighet til innholdet  |@ke bevisstheten om personvern, regler og produktenes integritet.
vart, skape debatt om personvern og |rettigheter i befolkningen. 4) Kommunisere med sine brukere
nzerliggende tema. 5) Bistd og stette forskning og innovasjon
(ikke saksbehandling eller individuell veiledning).
Pke bevisstheten om personvern,
o regler og rettigheter i befolkningen.
20 | Vil det vaere kontrollformal Nei Nei Nei
Vil formalet vaere a treffe Nei Nei Ja. Ja

avgjorelser om enkeltpersoner
basert pa systematisk og omfattende
analyse av personlige aspekter?

Datatilsynet og FB har ulik
tilnaerming.

Facebook gjor analyse av personopplysninger for &
oppna formalene som er beskrevet Data Policy.
Utdrag:"To create personalized Products that are unique
and relevant to you, we use your connections,
preferences, interests and activities based on the data
we collect and learn from you and others (including any
data with special protections you choose to provide

where vau have given vaur exnlicit consent): hoaw vou




Mal:

| denne fasen sgrge for
at den
behandlingsansvarliges
valg er legitime og

utfert for a bidra til at
behandlingen er
ngdvendig og star i et
rimelig forhold til
formalene.




Ngdvendighet og proporsjonalitet

Nedvendighet og proposjonalitet

Offentlig informasjon (behandlet av
datatilsynet)

Interaksjon med brukere {behandlet av
datatilsynet)

Delta FB og DT

Facebook brukerdata (behandlet av face

Behandlingsgrunnlag:

Behandlingsaktiviteter
For eksempel, lagring, deling, utlevering, analyse osv.

Registrerer, lagrer, deler, analyserer,
sletter, redigerer.

Registrerer, lagrer, deler, analyserer,
sletter, redigerer, sammenstiller.

Registrerer, lagrer, deler, analyserer, sletter, redigerer,
sammenstiller, profilerer, annonserer.

Lagring, deling, analyse, utlevering, annonser

{https://www.facebook.com/policy.php)

|Er det skilt mellom hva som er nagdvendig for avtale og hva

som skal baseres pa samtykke?

N/A

N/A

Tvilsomt & basere all behandling p3 avtale.
EDPBs utkast til veiledning om n@dvendig for avtale, nr
2/2019.

Ja.

SeCelle4E.
https://www.facebook.com/about/privacy/le

Hvordan ivaretas apenhet i behandlingen?

Datatilsynet @énsker og vil tilstrebe full
dpenhet om egen behandling av
personopplysninger. DT ivaretar 3penhet
ved & gi informasjon om var behandling av
personopplysninger via FB bade pa FB og pa

Datatilsynet gnsker og vil tilstrebe full
apenhet om egen behandling av
personopplysninger. DT ivaretar dpenhet
ved & gi informasjon om var behandling av
personopplysninger via FB bade pa FB og pa

Se kolonne C for DT og kelonne E for FB.

Datatilsynet mener det er problematisk for &penheten
at FBs informasjon er vanskelig tilgjengelig, og at
forméalene er lite spesifikke, og at ikke all type

Offentlig tilgjenglig informasjon falgende ste
lenkene under, samt muligheter til d se annol
andre med dine data. Enkelt 3 hente ut egne.
https://www.facebook.com/about/privacy/le
https://www.facebook.com/paolicy.php

sl bicenpnncide clile of oo ilelo on S 40 arde biceomancide clile o oo dlelen a3 3o bobondlicg o forklont ollor dobcooniort foo LD cicl it S lenana, £ ool oo forn Soos
Formal(ene):
Er forméalet klart definert? Ja. Ja. For DT: Ja, se rad 19 i fane Behandlingsoversikt. Nei.
Formal{ene) skal veere spesifikt, uttrykkelig angitt og berettiget
(artikkel 5.1b). Serad 19 i fane Behandlingsoversikt. Serad 19 i fane Behandlingsoversikt. For FB: Vi mener DT er lite spesifikke og altomfattende
og uklare.
Er formalet definert slik at det samsvarer med Ja Ja For DT: Ja. Nei.

forventningene til de registrerte?

For FB: Vi mener DT er lite spesifikke og altomfattende
og uklare.

VRITICY HUM

Det er likevel enkeltfunksjoner i facebook sol
tvers av formal. Eksempelvis kan man oppgi
telefonnummer med det formal om 3 gjenop

macenrd Adarcam Adat clnlla veara nadvandio al



Risiko for de
registrertes

rettigheter og
friheter

Den registrertes perspektiv
Verdiene som skal beskyttes er
personopplysningene.

Handtere risiko 1 inngripende
behandlinger som medferer gkt
fare for a krenke fysiske
personers rettigheter og friheter.

For a oppna tillit til
behandlingen ma man serge for
reell apenhet, forutsigbarhet og
medbestemmelse.




Vurdeing av behandlingen fra den

Manglende I'eellregist retes perspektiv

Manglende foru
den registrerte v

Offentlig informasjon (behandlet av Interaksjon med

datatilsynet) brukere (behandlet av

datatilsynet)

Manglende reell medbestemmelse - den registrerte har et valg, -

Manglende ﬁpe-[- Kartlegging om den registrertes reelle

medbestemmelse

AVklar pOtenSielTrusler ved manglende reell

perSOnopplysnirﬂedhestemmelse for den registrerte

Alvorlighetsgrad: hvor alvorlig er det at

Sﬁrbarhete]:' ()g d:len reg. ikke har reell medbestemmelse

{onsekvenser dersom den reg. har
Tlltak manglende har reell medbestemmelse

sannsynlighet for at konsekvensene
nntreffer

Tiltak for a at den registrerte skal ha en
eell medbestemmelse

lestrisiko for den registrertes rettigheter
og friheter etter implementert tiltak

|
Manglende reell apenhet

- virksomheten evner ikke a forklare komplekse behandlinger eller forven

tet res

{artlegge om den behandlingansvarige er
apen overfor den registrerte om reell

behandling av personopplysninger




Ledelsens
validering
av DPIA

Den
behandlingsansvarlige
ansvar:

« Pavise at Artikkel 5 (1)
overholdes.

« Gjennomfore egnede
tekniske og organisatoriske
tiltak for a sikre og pavise at
behandlingen utfores i
samsvar med forordning.
Regelmessig vurdere
oppdatering. Artikkel 24 (1).




DEN EGENTL\GE
HENSIKTEN MED

URINTESTINGEN ER
VEL A NEDVERDIGE
VARE ANSATTE?




Takk for oppmerksomheten!

Datatilsynet

postkasse @datatilsynet.no
Telefon: +47 22 39 69 00

datatilsynet.no
personvernbloggen.no

@datatilsynet (Twitter)
@veronica_buer




