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Artikkel 32 Artikkel 35

VS.

Vurdering av sikkerheten 
ved behandling av mine 
opplysninger.

ROS – hvor godt sikrer 
virksomheten mine 
opplysninger mht. K-I-T-R

Vurdering av hvor inngripende 
behandlingen er for meg.

Hvor forutsigbar er behandlingen, hvor 
stor medbestemmelse har jeg av mine 
opplysninger i behandlingen, hvor stor 
åpenhet er det om behandlingen gitt 
personvernprinsippene, mine 
rettigheter, friheter og personvern.



Eksempler på likheter og ulikheter

• Artikkel 32
– Gjennomføres alltid
– Ta hensyn til art, omfang formål og 

sammenheng
– Tar virksomheten perspektiv
– Identifiserer risiko og implementere tiltak 

(herunder identifisere verdier og trusler)
– Formål med ROS: Sikkerhet ved 

behandlingen, og implementere 
tilstrekkelig sikkerhetstiltak med hensyn 
til risiko

– Inkluderer Konfidensialitet, Integritet, 
Tilgjengelighet og Robusthet. 

– Tiltakene må ta hensyn til Stat-of-the-art 
og gjennomføringskostnadene

– Både organisatoriske og tekniske tiltak

• Artikkel 35
– Gjennomføres når det er sannsynlig at 

behandlingen kan medføre høy risiko høy for den 
registrertes rettigheter og friheter

– Ta hensyn til art, omfang formål og sammenheng
– Tar den registrertes perspektiv
– Identifiserer risiko og implementere tiltak 

(herunder identifisere verdier og trusler)
– Formål med vurdering av 

personvernkonsekvenser: vurdere om 
behandlingen er for inngripende og hvilke 
konsekvenser det vil få for 
personopplysningsvernet, og den registrertes 
reelle medbestemmelse, reelle åpenhet og 
forutsigbarhet med behandling

– Inkluderer forholdsmessighet og nødvendighet
– Tiltak kan være krav om fornyet samtykke, rett til 

reservasjon, løpende informasjon i flere kanaler, 
særskilt tilrettelagt innsynsportal, krav til 
automatisk sletting/anonymisering, 
sikkerhetstiltak



Ansvarlighet

Tiltak og 
garantier for 
samsvar og 

risiko-
håndtering

Art.24

Art.25

Art.32

Tiltak og garantier

Art.24: 
Behandlings-
ansvarlig 
implementerer 
tilstrekkelige 
tiltak

Art.25: 
Tiltak og garantier er 
innebygd i 
behandlingen + 
strengt nødvendig 
behandling er 
standard

Art.32: 
Tiltak for å sikre 
personopplysninger 
(også for 
databehandlerne)

Risikovurdering 
Artikkel 24, 25, 

32
“... risikoene av 

varierende 
sannsynlighets-

og 
alvorlighetsgrad 

for fysiske 
personers 

rettigheter og 
friheter ved 
behandling”

Art. 
35 

DPIA

Hvis “det 
sannsynlig … 
vil medføre 

en høy risiko 
for fysiske 
personers 
rettigheter 
og friheter”

Lovlighet, 
rettferdighet, 

åpenhet

Formåls-
begrensing

Data-
minimering

Riktighet

Lagrings-
begrensning

Integritet og
konfidensialitet

Regelmessig repetisjon

Rettigheter og friheter

Regelmessig repetisjon
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Når ?
• Art 35(3)
• WP29-Gruppens kriterier 
• Datatilsynets må-liste
• Art 35 (10)/Art 36(4)

Kvalitetssikring av 
allerede gjennomført 
arbeid:
• med systematisk 

beskrivelse av 
behandlingen 

• ved Nødvendighet & 
Proporsjonal

Grunnlag for 
risikovurdering av 

personvernet i 
behandlingen



Behandlingens iboende karakteristikk:
• Vanskelig å utøve sine rettigheter
• Uforutsigbarhet, liten åpenhet og usikkerhet om 

ivaretakelse av prinsipper
• Systematisk behandling
• Særlige kategorier 
• Skjevt maktforhold
• Ny teknologi / gammel teknologi brukt på ny måte
• Kompleksitet
• Automatiske avgjørelser

Behandlingens størrelse/rekkevidde:
• Antall registrerte involvert (tall eller %)
• Volumet av data (antall variabler, detaljer)
• Lagringstid (kort, tidsavgrenset, permanent)
• Geografisk omfang (lokalt, regionalt, nasjonalt, 

internasjonalt, globalt)

Hva skal personopplysningene brukes til:
• Kontrollformål
• Behandling med mål om å ta beslutninger som får 

betydning for den registrerte
• Å treffe avgjørelser om enkeltpersoner basert på 

systematisk og omfattende analyse av 
personopplysninger

Hvilken forventning om personvern omgir 
den konkrete behandlingen:
• Forventning om konfidensialitet (helse, velferd, 

arbeidsforhold..)
• Forventning om privatliv (hjem, rekreasjon..)
• Behandling av personopplysninger fra ulike datasett 

som er innsamlet for ulike forhold
• Kjeden av aktiviteter i behandling
• Deling med andre behandlingsansvarlige eller 

virksomheter

Art Omfang

Formål Sammenheng

Behandlingens art, omfang, formål og sammenheng



Eksempel fra vurdering av side på FB… 
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Høy risiko
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Mål:
Denne fasen skal bidra 
til at den 
behandlingsansvarliges
får en fullstendig, 
tydelig og komplett 
oversikt (beskrivelse) 
over behandlingen inkl. 
teknologi, dataflyt, 
teknologi og 
ansvarsforhold.



Behandlingsoversikt

10

• Behandlingens art, omfang, formål og sammenheng
• Hvilken sammenheng behandlingen utføres i (kontekst)
• Kilder, mottagere, informasjonssikkerhet og ansvarsforhold



Mål: 
I denne fasen sørge for 
at den 
behandlingsansvarliges
valg er legitime og 
utført for å bidra til at 
behandlingen er 
nødvendig og står i et 
rimelig forhold til 
formålene.



Nødvendighet og proporsjonalitet
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• Personvernprinsippene 
• Rettslig grunnlag, Formålsbegrensning, Dataminimering, Riktighet, Lagringsbegrensning, 

Informasjonssikkerhet

• De registrertes rettigheter (art 12-22)
• Informasjon, samtykke (artikkel 7 og 8), innsyn og til dataportabilitet, korrigering og sletting, 

innsigelser og begrensning av behandling, Vurder hvordan forbud mot automatiserte individuelle 
avgjørelser ivaretas, herunder profilering håndheves.

• De registrertes friheter (fortalen 4 og EMK)
• Retten til privatliv og kommunikasjonsvern 
• Retten til ikke å bli diskriminert 
• Tanke-, tros- og religionsfrihet 
• Ytrings-, og informasjonsfrihet



Den registrertes perspektiv
Verdiene som skal beskyttes er 
personopplysningene.

Håndtere risiko i inngripende 
behandlinger som medfører økt 
fare for å krenke fysiske 
personers rettigheter og friheter.

For å oppnå tillit til 
behandlingen må man sørge for 
reell åpenhet, forutsigbarhet og 
medbestemmelse.



Risiko for den registrertes rettigheter og friheter

14

• Manglende reell medbestemmelse

• Manglende forutsigbarhet ved behandlingen - behandlingen er utenfor det 
den registrerte vil forvente og så videre. 

• Manglende åpenhet

• Avklar potensielle konsekvenser og alvorlighetsgrad for den registrertes 
personopplysningsvern for hvert risikoscenario, basert på trusler og 
sårbarheter og der personopplysningene er verdien.

• Tiltak 



Den 
behandlingsansvarlige 
ansvar:

• Påvise at Artikkel 5 (1) 
overholdes.

• Gjennomføre egnede 
tekniske og organisatoriske 
tiltak for å sikre og påvise at 
behandlingen utføres i 
samsvar med forordning. 
Regelmessig vurdere 
oppdatering. Artikkel 24 (1).





postkasse@datatilsynet.no

Telefon: +47 22 39 69 00 

datatilsynet.no

personvernbloggen.no

Takk for oppmerksomheten!

@datatilsynet (Twitter)

@veronica_buer


