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• Få et overblikk over produkter og tjenester
• Spørreundersøkelse
• Tema-monolog



Begreps-suppe





















Spørreundersøkelsen
(Og et par avsporinger)



IT-ansatte: Hvor stor andel av [] tror du har en form for SOC?
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Sikkerhetstestere: Anslå hvor mange av kundene dine som har en SOC
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IT-ansatte: Hvor mange som faktisk har SOC!



IT-ansatte: Forventningene til en SOC



IT-ansatte: Lagringstid for logger



IT-ansatte: SOAR i praksis



IT-ansatte: Leverandørs tilganger i driftsmiljøet ditt

«Kommer an på avtalen som ligger til grunn, vår SOC har mandat til å 
iverkstette tiltak uten å måtte få godkjenning først»

This guy/gal SOCs!



Prioriteringer

IT-ansatte

Sikkerhetstestere



Interessante tilbakemeldinger fra sikkerhetstestere

Hvis du har erfaring fra kunder med SOC, kan du si noe om deres deteksjonskapabilitet?

«Ikke glem at leverandører må følges opp, de er ofte der 
for å spille en bedrift gode, men man må kunne være med 
å spille, ikke bare overlate alt til leverandøren og late som 
problemet er borte.»



Fungerer SOC, eller er 
det luftslott?

IT-ansatte

Sikkerhetstestere:



Erfaringer med SOC

«Noen ganger oppdager vi hendelser og responderer lenge 
før vi blir kontaktet av SOC. 
Andre ganger fanger SOC opp hendelser som ingen andre av 
våre mekanismer har plukket opp på.»



Canary Tokens
hvor alle logger blir alarmverdig



Ta med seg hjem / protips
• Gøran, KS, NIST og NSM sine anbefalinger for anskaffelse-kravspec og anbefalte loggkilder:

https://gorantomte.no/anbefalinger-til-krav-i-en-soc-foresporsel/

• Ha en god forståelse av hva du vil oppnå med anskaffelsen.

• Prioriteringsrekkefølge. Se på dagens tech stack for å velge mdr eller soc, EDR og SOC henger tett sammen.

• Elastic Stack er en SIEM med EDR-agent, loggagenter og har et community repo av regler. GCHQ har en guide; https://github.com/ukncsc/lme («Logging made easy»)

• Be om opsjon på resten av forkortelsene, eller kjøp de andre steder. Ikke utelukk en god SOC som ikke tilbyr pentest.

• Din tilgang til dine loggdata – hvem eier loggene og hvor lett er de å søke i for å kunne gi deg operasjonell verdi i drift?

• Vurder en prismodell som lar deg logge mest mulig, gjerne 13 måneder+. Husk at hvis du lagrer loggene selv (Log Analytics i din tenant for eksempel) kan det være skjulte 
kostnader på mange hundretusen.

• Ansvarsskille leverandør / kunde. Hvor mye «manpower» følger med i avtalen?
Eks: Implementering av regelønsker, tidsbruk hos en SOC-analyst før IR-teamet begynner å ta betalt, veiledning

• Alert tuning: Vær forberedt på å stille dine ressurser til rådighet når SOCen onboarder deg. Du MÅ hjelpe de å finne endepunktene dine, rulle ut agenter og ikke minst tune regler 
i et par måneder! Tuning av regler bør skje så spesifikt som mulig.

• Avklare Eskaleringsplan:hva en leverandør skal og kan gjøre ved forskjellige kritikalitetsnivå, også når de ikke får tak i deg

• Leverandørs tilgangsnivå inn i din organisasjon. Både SOARens rettigheter, samt SOC/IR teamets rettigheter.

• Risiko med lovnad om få falske positive: hva går du glipp av?

• Kontrollspørsmål til leverandør: hvordan gjør de kundesegmentering? Loggene dine innwholder ofte mye sikkerhetskritisk informasjon!

• Er du moden nok til å teste SOCen din; lag noen scenario utifra din forrige pentest eller MITRE ATT&CK og se om de detekterer det. (Stikkprøver)

• Plant Honey Tokens i miljøet ditt, og implementer varsler på disse i SIEM/SOCen.

• Husk at alle IRT på NSM sin kvalitetsordning plikter å yte 24/7 respons også for ikke-eksisterende kunder!

• Husk at en SOC er reaktiv. Du har ikke kjøpt sikkerhet, den forhindrer ikke angrep. Du har kjøpt alarm, men trenger fortsatt dørlås!

Alexander Hatlen

https://gorantomte.no/anbefalinger-til-krav-i-en-soc-foresporsel/
https://github.com/ukncsc/lme


Konklusjon
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