24/7 SOC

Kaster vi penger pa luftslott?
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* Fa et overblikk over produkter og tjenester
* Spgrreundersgkelse
* Tema-monolog
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SOC Visibility Triad
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Incident Response Team (IRT)
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Spgrreundersgkelsen

(Og et par avsporinger)



IT-ansatte: Hvor stor andel av [] tror du har en form for SOC?
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Sikkerhetstestere: Ansla hvor mange av kundene dine som har en SOC
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IT-ansatte: Hvor mange som faktisk har SOC!

3. Har din organisasjon en SOC?

Flere detaljer i3 Innblikk

1z, intern 50C

la, ekstern S0C

la, en hybrid intern/ekstern SOC
Mei, men vi har planer om 2 ans... 6

Mei, har ikke planer om 2 anskaf... ©

Annet




IT-ansatte: Forventningene til en SOC

7. Hvilke av disse tjenestene tenker du ber medfelge som et minimum i en ekstern SOC-tjeneste, uten ekstra
opsjoner og kostnader?

Flere detaljer
Statistikkrapporter

Lagring av ra-lo

At du som kunde kan gjere sper... 27 _ |

IR, Incident Reponse / hendelse.. 40 -

Generell trusselinformasjon / va.. 40 .

CERT-funksjon som hjelper deg ... 20 )

EDR-agent, endepunktsbeskytte... 17

Brannmur )

At leverandgren lager alarm-reg... 39 I

At leverandaren lager alarm-reg...
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IT-ansatte: Lagringstid for logger

8. Hvor lenge tenker du en ekstern SOC lagrer ra-logger? (Nar ikke annet er avtalt)

Flere detaljer i Innblikk
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Kun lenge nok til 4 lage alarmer ... 4

Et degn
En uke
En méaned

Moen maneder
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IT-ansatte: SOAR i praksis

9. Hvilke av disse punktene ville du latt en automatisert sikkerhetstjeneste gjere ("SOAR")?

.’ Starte antivirus-sgk A4 .
. Lise brukerkontoer 50 3
. Lase maskinkontoer A4 30
K oble fra nettw ner 2 15
@ Koble organisasjonen fra internett 9 0
5
@ Annet 4 0 . -




IT-ansatte: Leverandgrs tilganger i driftsmiljget ditt

Alt som be Least privilege

5a lite som mulig

«Kommer an pa avtalen som ligger til grunn, var SOC har mandat til a
iverkstette tiltak uten @ matte fa godkjenning fgrst»

Global admin ved pim/pam

Egentlig ikke s3 veldig mye... paradoksalt dette her.

Full tilgang, de ma kunne handle raskt.

This guy/gal SOCs!

4



IT-ansatte

12. Rangeér disse tiltakene ut i fra hva du tenker organisasjoner bar prioritere, fra mest prioritert (gverst) til
minst prioritert (nederst)

)T - Security Operations ..

ecurity Operations Center

Prioriteringer
Sikkerhetstestere

8. Plasser disse tiltakene ut i fra hva du tenker organisasjonen bar prioritere, fra mest prioritert (gverst) til
minst prioritert (nederst)

Sentral logging

EDR - Endpoint detection & res...
SIEM - Security Incident & Event...
MOR - Metwork detection &

S0OC - Security Operations Center

curity Operations Cent..,




Interessante tilbakemeldinger fra sikkerhetstestere

10. Hva tenker du ville gitt en organisasjon mest verdi, dersom du matte valgt blant disse to?

. 24/7 ekstern SOC 6

@ 3-16intern SOC med egne ansa... 5

Hvis du har erfaring fra kunder med SOC, kan du si noe om deres deteksjonskapabilitet?

Ofte god deteksjonsevne pa endepunkt (via EDR eller lignende lgsninger),
kommer du rundt endepunt ingen er det vanskelig 3 oppdag

skjer. Varierende grad av det

ekstern brannmur. ' «lkke glem at leverandgrer ma falges opp, de er ofte der
for a spille en bedrift gode, men man ma kunne vaere med

a spille, ikke bare overlate alt til leverandgren og late som
problemet er borte.»

(feles det ut som ihvertfall). | en del tilfeller s& far
kan jo godt hende de har darlige csjoner, men veldig

ofte sa mangler de telemetry fra kunden og har da ikke muligheten til &

detektere angrepene, Derfor er det ig og teste at deteksjoner og

forventninger for & serge for at ting fungerer som det skal.




- 3. Har du noen gang hatt et oppdrag hvor kunden har en SOC som burde ha oppdaget deg, men ikke gjorde
Sikkerhetstestere: S

Flere detaljer

@ = 10
@ Nei 1

@ ke relevant, har ikke hatt kund... 0

Fungerer SOC, eller er

det luftslott? ® e :

. Har en kundes SOC noen gang forhindret deg i 4 klare & fullfere et oppdrag?
Flere detaljer

IT-ansatte ® -

. H 1 ?
4. HVIS JA: Har SOCen forhindret et angrep som ellers ville vaert suksessfullt? @ Nei, og jeg har erfaring fra kund...

Flere detaljer )
@ kke relevant, har ikke hatt kund...

® - @ 2nnet
@ nei

@ Vetikke

@ et . Har du blitt oppdaget av en kundes SOC etter et oppdrag?

Flere detaljer 3 Innblikk

@ =

. MNei / ikke som jeg vet

@ Annet




Erfaringer med SOC

Primaert falsk
ofte lar junior a

veldig wiktig for fjenestens.

«Noen ganger oppdager vi hendelser og responderer lenge
far vi blir kontaktet av SOC.

Andre ganger fanger SOC opp hendelser som ingen andre av
vare mekanismer har plukket opp pa.»



Canary Tokens

hvor alle logger blir alarmverdig



— iy
Ta med seg hjem / protips [o ™

* Ggran, KS, NIST og NSM sine anbefalinger for anskaffelse-kravspec og anbefalte loggkilder:

* Haen god forstaelse av hva du vil oppna med anskaffelsen.

e Prioriteringsrekkefglge. Se pa dagens tech stack for a velge mdr eller soc, EDR og SOC henger tett sammen.

* Elastic Stack er en SIEM med EDR-agent, loggagenter og har et community repo av regler. GCHQ har en guide; («Logging made easy»)
* Be om opsjon pa resten av forkortelsene, eller kjgp de andre steder. Ikke utelukk en god SOC som ikke tilbyr pentest.

e Din tilgang til dine loggdata — hvem eier loggene og hvor lett er de a sgke i for a kunne gi deg operasjonell verdi i drift?

e Vurder en prismodell som lar deg logge mest mulig, gjerne 13 maneder+. Husk at hvis du lagrer loggene selv (Log Analytics i din tenant for eksempel) kan det veere skjulte
kostnader pa mange hundretusen.

* Ansvarsskille leverandgr / kunde. Hvor mye «manpower» fglger med i avtalen?
Eks: Implementering av regelgnsker, tidsbruk hos en SOC-analyst f@gr IR-teamet begynner a ta betalt, veiledning

+  Alert tuning: Veer forberedt pa & stille dine ressurser til radighet nar SOCen onboarder deg. Du MA hjelpe de & finne endepunktene dine, rulle ut agenter og ikke minst tune regler
i et par maneder! Tuning av regler bgr skje sa spesifikt som mulig.

e Avklare Eskaleringsplan:hva en leverandgr skal og kan gjgre ved forskjellige kritikalitetsniva, ogsa nar de ikke far tak i deg

e Leverandgrs tilgangsniva inn i din organisasjon. Bade SOARens rettigheter, samt SOC/IR teamets rettigheter.

e Risiko med lovnad om fa falske positive: hva gar du glipp av?

*  Kontrollspgrsmal til leverandgr: hvordan gjgr de kundesegmentering? Loggene dine innwholder ofte mye sikkerhetskritisk informasjon!

* Er dumoden nok til & teste SOCen din; lag noen scenario utifra din forrige pentest eller MITRE ATT&CK og se om de detekterer det. (Stikkprgver)
* Plant Honey Tokens i miljget ditt, og implementer varsler pa disse i SIEM/SOCen.

e Husk at alle IRT pa NSM sin kvalitetsordning plikter a yte 24/7 respons ogsa for ikke-eksisterende kunder!

e Husk at en SOC er reaktiv. Du har ikke kj@pt sikkerhet, den forhindrer ikke angrep. Du har kjgpt alarm, men trenger fortsatt degrlas!

Alexander Hatlen


https://gorantomte.no/anbefalinger-til-krav-i-en-soc-foresporsel/
https://github.com/ukncsc/lme

Konklusjon
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