Oslo kommuneetaten
Oslo Origo og
sikkerhetstesting

Hvorfor og hvordan gjgr vi det?




Husk

T Du ma etablere tillit hos mottageren!
T illit » Er du tillitverdi?

. . Du ma dytte felelser inn i formidlingen!
E mosjoner Man husker bedre positiv formidling fremfor negative. Velger «god stemning».

. . Du mé fortelle en fortelling!
N arrativer Budskapet ma legges opp som en historie eller en fortelling.

.. Du ma bruke kreativitet i formidlingen!
K reativitet » Er du tillitverdi?

Ekko i P2 8. juni 2023 (ca. 34 min inn i sendingen)

Oslo


https://radio.nrk.no/serie/ekko/MDFP02009223

Oslo

CAUTION

DETTE ER IKKE EN
SALGS-PITCH!




... men et forsgk pa dele erfaringer
og tanker om var tilnaerming til
sikkerhetstesting i1 Oslo Origo

av

Ingvild Nilsson (EY)
Rune Schumann (Origo, Oslo kommune)

Oslo



Felles visjon for den digitale transformasjonen i Oslo
kommune
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Skalaen til Oslo kommune er (mildt sagt) stor

Organisasjonskart Oslo kommune

Kontroll-
utvalget

15
bydelsutvalg

Kommune-
revisjonen

Hvordan forener man

Bystyret

Pasient- og brukerombudet i Oslo og Akershus
Bystyrets Sosial- og eldreombudet i Oslo

sekretariat

Elev- og leerlingombudet i Oslo
Mobbeombudet i Oslo

Personvernombudet i Oslo

Byradslederens Byradsavdeling Byradsavdeling for Byrddsavdeling Byradsavdeling for | Byrddsavdeling for [| Byradsavdelingfor || Byrddsavdeling for [| Byrddsavdeling for 15 bydels-
kontor for finans neering og eierskap for byutvikling milje og samferdsel kultur, idrett og oppvekst og kunnskap g arbeid, integrering helse, eldre og administrasjoner
frivillighet j innbyggertjenester
Bydel Alna
. Brann- og . - Barne- og
Ber Neer en redningsetaten Deichman bibliotek familieetaten Velferdsetaten Helseetaten .
Bydel Bjerke
Bydel Frogner
Utviklings- og Oslo KF Eiendoms- og L i Oslo Origo
44 Bydel Gamle Oslo
Bydel Grorud
Radhusets Kultur- og Plan- og
Ol opeet yeg Oslo KF - Fornebubanen Kulturetaten Bydel Grinerlo
Bydel Nordre Aker
Omsorgsb i
it Klimaetaten Munchmuseet Bydel Nordstrand
Bydel Sagene
. Politske organer
oS kF Renovasjons- og Bydel

. Byradsavdelinger

Bydeler

Oslo

D,

lindarvieninachuas

Oslobygg KF

gjenvinningsetaten

Vann- og

St. Hanshaugen
Bydel Stovner

Rvdel Sandre

Bydel Vestre A

Bydel Ostensjo

~30

virksomheter

byradsavdelinger

15

bydeler

52 000

ansatte

for @ mate behovene il

700 000+

innbyggere



Oslo Origo — kommunens interne
kompetansemiljg for digital transformasjon

Operativ Flyttes fra FIN Etableres som Vridning fra Tjenestenaere Gradvis
oppstart som til HEI egen etat  felleslasninger til samarbeid transformasjon av
- 2 tienestetilbud
prosjekt tjenestenaert

O O O O O O

2018 2019 2020 2021 2022 2023

Oslo

135

fast ansatte

5

produkt-
omrader

12

tverrfaglige
team



Cybersikkerhetskultur destillert

God cybersikkerhetskultur er vesentlig for a ta frem trygge digitale tjenester for
bade innbyggere og ansatte

Et kjennetegn er at cybersikkerhet er et naturlig tema | hele organisasjonen —
som toppledelse, personalledere, utviklere, arkitekter, teamledere mfl.



Hovedfokus pa to omrader

Regelmessig sikkerhetstesting av de digitale produktene vare
ke cybersec.bevisstheten og -kultur i produktoperasjonen

Oslo






Autonome produktteam

1)

Oslo

a

K Kotlin
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Oslo

Plattformteam —
Team Kjgremiljo

Golden Path simplified
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JIP]

Juss Informasjonssikkerhet
Personvern Informasjonssikkerhet

Oslo

ROS Security

awareness
Personvern
Radgivning
ISMS
Phishing Pentest
kampanjer






Image by Joe from Pixabay

Det digitale trussellandskapet Orlgo ma forholde
seq il :




SIKKERHET

Kommune utsatt for cyberangrep: — Kan
ikke utelukke at sensitivinformasjon er
pa avveie

Over 15.000 e-poster ble forsgkt sendt fra kontoen til en ansatt i Tromsg kommune.

@stre Toten har veert uten datasystemer en
maned etter hacking

JSTRE TOTEN (NRK): PST mener dataangrep er en av de
storste truslene i 2021. | @stre Toten innremmer ordfereren
at sikkerheten ikke var god nok.

Mistenker dataangrep mot

forsvarskommune i Nord-Norge
Malselv kommune stenger ned sine datasystemer etter mistanke om Biblioteket raka av dataa ngrep

datainnbrudd. Det er den andre kommunen i Nord-Norge pa kort tid.

Hareid folkebibliotek har framleis ope, men ma gjere alle utlan manuelt.

Avverget mulig alvorlig dataangrep mot Lille-

sand og Birkenes kommuner
e e e e Nettsider til kommunar over heile landet var

Lillesand og Birkenes kommuner ble torsdag 15. april utsatt nede

for hacking, men angrepet ble raskt oppdaget og stoppet, og Nettsider til ei rekke kommunar over heile landet var

er né under kontroll. ustabile fredag pa grunn av eit dataangrep.




SIKKERHET

Kommune utsatt for cyberangrep: — Kan
ikke utelukke at sensitivinformasjon er
a avveie
E/j lj.:)f:)’e-ploster ble forsgkt sendt fra kontoen til en ansatt i Tromse kommune. gStre TOten har va rt Uten datasgs.temer en

maamnd atkar lhaslrina

Bekrefter dataangrep mot Oslo
Mi kommunes nettsider — fortsatt

for

.. ustabilitet

datain

Oslo kommunes nettsider ble tirsdag utsatt for tjenestenektangrep.

AvVvVErget muiig aivoriig aatadngrep motd Lilie-

sand og Birkenes kommuner
st 16 o1l 2031 Opptert 16 apri 202 Nettsider til kommunar over heile landet var

Lillesand og Birkenes kommuner ble torsdag 15. april utsatt nEde
for hacking, men angrepet ble raskt oppdaget og stoppet, og

Nettsider til ei rekke kommunar over heile landet var
er na under kontroll. 2

ustabile fredag pa grunn av eit dataanarep.




SIKKERHET

Kommune utsatt for cyberangrep: — Kan
ikke utelukke at sensitivinformasjon er

pd avveie @stre Toten har vaert uten datasystemeren

Over 15.000 e-poster ble forsgkt sendt fra kontoen til en ansatt i Tromsg kommune.

DIGITALISERING OG OFFENTLIGIT

Origo lekket ansattes personopplysninger
i kildekode

- Nar vi gjor feil, er vi opptatt av a lzere av dem og forbedre oss, sier
digitaliseringsetaten i Oslo kommune.

sand og Birkenes kommuner

Publisert 16. april 2021 , Oppdatert 16. april 2021

Nettsider til kommunar over heile landet var
nede

Lillesand og Birkenes kommuner ble torsdag 15. april utsatt

for hacking, men angrepet ble raskt oppdaget og stoppet, og Nettsider til ei rekke kommunar over heile landet var

er né under kontroll. ustabile fredag pa arunn av eit dataanarep.




Personopplysninger
Drift av kommunale tjenester

Oslo
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Det er mange risikoreduserende tiltak man kan innfgre

... Sikkerhetstesting er ett av de

Oslo



Hvordan handtere teknisk
sikkerhetsrisiko | dette gkosystemet?






Oslo

Anskaffelsen

Hvorfor

Manglet kompetanse
«Nye gyne»

Tett pa

Ha solid ryggdekning
kompetansemessig



Anskaffelsen

Faringer (fra formalet)
 Tilgjengelighet og kontinuitet
« Domeneforstaelse

« Bygge kompetanse

* «Ryggdekning»

Oslo






Den |ldeelle Samarbeidsmodell

Kunnskapsoverfgring
Fleksibel testing
Mulighet for andre tjenester enn kun penetrasjonstesting

En holistisk forstaelse for Origos volatile teknologilandskap og tjenester

Oslo



bk it

Hvordan gar vi frem med
sikkerhetstesting av autonom
team | skyen?

Oslo

Ij’ngge by Mario from »Pfx'aba,y



Hvordan gar vi frem med
sikkerhetstesting av autonomes
team | skyen?

*Bullets fra Den Ideelle
Samarbeidsmodell*
(Kunnskapsoverfaring

Fleksibel testing

Mulighet for andre tjenester enn kun
penetrasjonstesting

o Oslo
| En holistisk forstaelse for Origos

TR 'ljngge by Mario from »Pii('aba,y
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Praktisk samarbeid med team skal vaere en transparent og nedpa
prosess for a skape engasjement og apenhet

1

Oslo



1. Tett samarbeid med utviklerteamet far,
under og etter testing

Oslo



2. Meningsfull scoping av test

Oslo

3bor Adonyi from Pixabay



3. Kunnskapsoverfaring etter gnske




4. Utviklerteamene | fgrersetet

A
[l% Unnga de starste flaskehalsene
¢ _:_ . [l

03 Liten grad av admin

Oslo
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Oslo

Seijere




Seiere

Utviklerne synes ikke pentesterne er skumie!!

©
® . -
Oslo Image by Vaclav Zavada fro




Seiere

Utviklerne synes ikke pentesterne er skumie!!
Mindre sikkerhetsskam og mer apenhet

(@) Image by svklimkin from Pixaba
Oslo i 4




Seijere

Utviklerne synes ikke pentesterne er skumie!!
Mindre sikkerhetsskam og mer apenhet
Intern kompetanse pa infosec er styrket

Oslo




Seiere

Utviklerne synes ikke pentesterne er skumie!!
Mindre sikkerhetsskam og mer apenhet
Intern kompetanse pa infosec er styrket

JIPI er mer synlig

Oslo
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Seijere

Utviklerne synes ikke pentesterne er skumie!!
Mindre sikkerhetsskam og mer apenhet
Intern kompetanse pa infosik er styrket

JIPI er mer synlig

Men aller viktigst..... Sikkerheten er styrket!

Oslo




Oslo

Utfordringer

Sikkerhetstesting er frivillig

Manglende felles forstaelse om konsepter
Kompetanse pa sky er umodent
Ansvarsfordeling og risikoeiere




Hvor er vi i dag?

 Hva skal vi fortsette med?
 Hva skal vi slutte med?
» Hva skal vi jobbe med for a fa til?

Oslo
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Tittellysbilde Tittellysbilde Tittellysbilde Tittellysbilde bilde Tittellysbilde bilde
bilde byen bilde marka bilde fjorden positiv logo negativ logo

* Velg alltid riktig maloppsett, n u

tilpasset innholdet du skal vise

Osio 2019 / positiv

Oppsett for forsider og
skillesider

Tittellysbilde bla Tittellysbilde grann Tittellysbilde gul

* Valgene vist til hgyre her, finner | :
du i nedtrekksmenyen ‘nytt g

DT E R -

lysbilde’ —

Oppsett for tekstsider

Tittel og innhold To innholdsdeler En innholdsdel

Sitat positiv Sitat negativ Bare tittel

Tomt neg Tittel og bilde Tittel og bilde neg Bilde Bilde neg

Oppsett for bilder, grafikk
og sitater

IE3 Kopi av lysbilde
E| Disposisjon...
[ Bruk lysbilder pa nytt...

Oslo



