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Tittellysbilde bilde positiv logo og bilde

Oslo kommuneetaten 
Oslo Origo og 
sikkerhetstesting

Hvorfor og hvordan gjør vi det?
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N

K

illit

mosjoner

arrativer

reativitet

Ekko i P2 8. juni 2023 (ca. 34 min inn i sendingen)

Du må etablere tillit hos mottageren!
Er du tillitverdi?

Du må dytte følelser inn i formidlingen!
Man husker bedre positiv formidling fremfor negative. Velger «god stemning».

Du må fortelle en fortelling!
Budskapet må legges opp som en historie eller en fortelling.

Du må bruke kreativitet i formidlingen! 
Er du tillitverdi?

https://radio.nrk.no/serie/ekko/MDFP02009223
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DETTE ER IKKE EN
SALGS-PITCH!

Image by Clker-Free-Vector-Images from Pixabay
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av 

Ingvild Nilsson (EY)
Rune Schumann (Origo, Oslo kommune)

… men et forsøk på dele erfaringer 
og tanker om vår tilnærming til 
sikkerhetstesting i Oslo Origo
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Vi forstår 
innbyggerne våre 

og løser deres 
behov …

… uavhengig 
av offentlig sektors 

organisering
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~30 
virksomheter

15
bydeler

9 
byrådsavdelinger

52 000
ansatte

Hvordan forener man

for å møte behovene til

700 000+ 
innbyggere

Origo jobber på tvers med innbyggertjenester
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2018 2019 2020 2021

Operativ 
oppstart som 

prosjekt 5
produkt- 
områder

135
fast ansatte

12
tverrfaglige 

team

2022

Flyttes fra FIN 
til HEI

Etableres som 
egen etat

Vridning fra 
fellesløsninger til 

tjenestenært

Tjenestenære 
samarbeid

2023

Gradvis 
transformasjon av 

tjenestetilbud

Oslo Origo – kommunens interne 
kompetansemiljø for digital transformasjon
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Cybersikkerhetskultur destillert
God cybersikkerhetskultur er vesentlig for å ta frem trygge digitale tjenester for 
både innbyggere og ansatte

Et kjennetegn er at cybersikkerhet er et naturlig tema i hele organisasjonen – 
som toppledelse, personalledere, utviklere, arkitekter, teamledere mfl.

Image by Pete Linforth from Pixabay
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Hovedfokus på to områder 
Regelmessig sikkerhetstesting av de digitale produktene våre
Øke cybersec.bevisstheten og -kultur i produktoperasjonen ☝ 
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Landskapet for utvikling 
og sikkerhet i Origo

Image by kinkate from Pixabay



5,64 cm 5,64 cm 5,64 cm 5,64 cm 5,64 cm 5,64 cm

33,87 cm
28,20 cm

22,56 cm
16,92 cm

11,28 cm
2,82 cm

2,
13

 c
m

5,
64

 c
m

5,
64

 c
m

5,
64

 c
m

16
,9

2 
cm

11
,2

8 
cm

Oslo 2019

Det er lov å endre 
bakgrunnsfarge.

På sider med positiv 
logo benyttes alltid lyse 
bakgrunnsfarger.

Sørg alltid for god 
lesbarhet/kontrast og 
følg lovlige 
farge-kombinasjoner.

Mørk blå og 
mørk grønn 
bakgrunn, 
skal alltid 
ha negativ 
tekst/logo

Deloverskrift beige

Autonome produktteam
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Plattformteam – 
Team Kjøremiljø
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JIPI
Juss Informasjonssikkerhet
Personvern Informasjonssikkerhet

ROS

ISMS
Rådgivning

Phishing 
kampanjer

Personvern

Pentest

Security 
awareness
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?
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Det digitale trussellandskapet Origo må forholde 
seg til

Image by Joe from Pixabay
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Personopplysninger
Drift av kommunale tjenester

Image by Steve Bidmead from Pixabay
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Kommuner har 
lovhjemmel til å 

prosessere persondata
Origo har tilgang til 

personopplysninger til 700 000 
innbyggere 

Image by ahobbit from Pixabay
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Origo har løsninger som er kritiske for oppetid av 
en rekke innbyggertjenester i Oslo

Image by Alexandra von Gutthenbach-Lindau from Pixabay
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… sikkerhetstesting er ett av de

Det er mange risikoreduserende tiltak man kan innføre
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Hvordan håndtere teknisk 
sikkerhetsrisiko i dette økosystemet?
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Formål med sikkerhetstesting
1. Sikre de digitale produktene
2. Holde regelmessige sikkerhetstester
3. Bygge kompetanse på sikkerhetstesting i teamene
4. Sikkerhetstestere med kontinuitet for å bygge forståelse for domene og teknologistack
5. Være tett på teamene
6. Over tid gå fra sikkerhetstesting til mer rådgiving og «revisjon»
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Anskaffelsen

Hvorfor
• Manglet kompetanse
• «Nye øyne»
• Tett på
• Ha solid ryggdekning 

kompetansemessig

Image by Burhan Khawaja from Pixabay
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Anskaffelsen

Føringer (fra formålet)
• Tilgjengelighet og kontinuitet
• Domeneforståelse
• Bygge kompetanse
• «Ryggdekning»

Image by Burhan Khawaja from Pixabay
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Den Ideelle Samarbeidsmodell

ToDo: Ingvild & Rune

Image by Joe from Pixabay
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Den Ideelle Samarbeidsmodell
Kunnskapsoverføring
Fleksibel testing
Mulighet for andre tjenester enn kun penetrasjonstesting

En holistisk forståelse for Origos volatile teknologilandskap og tjenester
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Hvordan går vi frem med 
sikkerhetstesting av autonome 
team i skyen?

Image by Mario from Pixabay
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Hvordan går vi frem med 
sikkerhetstesting av autonome 
team i skyen?

Image by Mario from Pixabay

*Bullets fra Den Ideelle 
Samarbeidsmodell*
(Kunnskapsoverføring
Fleksibel testing
Mulighet for andre tjenester enn kun 
penetrasjonstesting

En holistisk forståelse for Origos 
volatile teknologilandskap og tjenester)
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Vi prøver å unngå “tradisjonell pentesting”
Imøtekomme anskaffelsen

Image by David Mark from Pixabay
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Tradisjonell pentesting

Pentesting 2023

Image by olivier bergeron from Pixabay
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Praktisk samarbeid med team skal være en transparent og nedpå 
prosess for å skape engasjement og åpenhet
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1. Tett samarbeid med utviklerteamet før, 
under og etter testing
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2. Meningsfull scoping av test

Image by Gábor Adonyi from Pixabay
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3. Kunnskapsoverføring etter ønske

Image by Hermann Traub from Pixabay
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4. Utviklerteamene i førersetet

Unngå de største flaskehalsene
Liten grad av admin 
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Erfaringer med sikkerhetstestingen som vi vil 
dele 

Image by RÜŞTÜ BOZKUŞ from Pixabay
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Seiere

Image by PDPics from Pixabay



5,64 cm 5,64 cm 5,64 cm 5,64 cm 5,64 cm 5,64 cm

33,87 cm
28,20 cm

22,56 cm
16,92 cm

11,28 cm
2,82 cm

2,
13

 c
m

5,
64

 c
m

5,
64

 c
m

5,
64

 c
m

16
,9

2 
cm

11
,2

8 
cm

Oslo 2019

Det er lov å endre 
bakgrunnsfarge.

På sider med positiv 
logo benyttes alltid lyse 
bakgrunnsfarger.

Sørg alltid for god 
lesbarhet/kontrast og 
følg lovlige 
farge-kombinasjoner.

Mørk blå og 
mørk grønn 
bakgrunn, 
skal alltid 
ha negativ 
tekst/logo
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Seiere
Utviklerne synes ikke pentesterne er skumle!!

Image by Václav Závada from Pixabay
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Seiere
Utviklerne synes ikke pentesterne er skumle!!
Mindre sikkerhetsskam og mer åpenhet

Image by svklimkin from Pixabay
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Seiere
Utviklerne synes ikke pentesterne er skumle!!
Mindre sikkerhetsskam og mer åpenhet
Intern kompetanse på infosec er styrket
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Seiere
Utviklerne synes ikke pentesterne er skumle!!
Mindre sikkerhetsskam og mer åpenhet
Intern kompetanse på infosec er styrket
JIPI er mer synlig 

Image by Monika from Pixabay
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Seiere
Utviklerne synes ikke pentesterne er skumle!!
Mindre sikkerhetsskam og mer åpenhet
Intern kompetanse på infosik er styrket
JIPI er mer synlig 

Men aller viktigst….. Sikkerheten er styrket!

Image by ErikaWittlieb from Pixabay
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Utfordringer
Sikkerhetstesting er frivillig
Manglende felles forståelse om konsepter
Kompetanse på sky er umodent
Ansvarsfordeling og risikoeiere
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Hvor er vi i dag?
• Hva skal vi fortsette med?
• Hva skal vi slutte med?
• Hva skal vi jobbe med for å få til?

Image by Gordon Johnson from Pixabay
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Deloverskrift beige

Lagarbeid
bla, bla
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• Velg alltid riktig maloppsett, 
tilpasset innholdet du skal vise

• Valgene vist til høyre her, finner 
du i nedtrekksmenyen ‘nytt 
lysbilde’

 Oppsett for forsider og 
skillesider

 Oppsett for tekstsider

 Oppsett for bilder, grafikk 
og sitater


