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Eierskap?

Tverrfaglige
team



Eierskap?

Tverrfaglige og autonome
team



Autonomi = alene
100-200 team



Autonomi != alene
100- 200 team

[liste over team i NAV, «Security Champiof daksjonen]

«Security Champion»-
redaksjonen
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&, Teknologiradaren

Adopt @

Vi mener dette er modent og har
bevist sin nytte.

Sa& sant teamet er enige, er dette
noe som kan brukes uten noen
sterre beslutningsprosess.

Hold &

Dette er ting vi ikke har tro p& &
bruke (mer av).

® o

X +

& https://teknologiradaren.intern.nav.no

Trial &

Her bgr teamet gjore en egen
vurdering.

Dette er ting som ikke er like

modent som det i Adopt-kolonnen,

i alle fall ikke i NAV.

Om dette er et godt valg for
teamet og NAV, ogsd fremover, er
viktig & vurdere, og vi anbefaler &
dokumentere hva man ser for seg
er konsekvensene (positive og
negative) av valget.

Kringkast beslutningen, s& andre
vet at man har tatt et valg.

Kandidat <

Dette er ting vi har hart om, eller
kjenner til, men ingen har veert
klare for & forsgke det i NAV ennd.
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2 Aksel
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Aksel gjor det enklere a

Assess X

lage digitale produkter

Bruken av dette bar organiseres
som et tidsavgrenset eksperiment,
der man er forberedt pd at
resultatet kan bli negativt.

Vi anbefaler & diskutere dette

utenfor teamet, 0gsa. € Komponenter ? Design Tokens (@ lkoner

Ved & kringkaste at man starter et Alle ikonene vare

eksperiment og hva man finner ut
kan andre team bidra og lcere.

Bibliotekene Core og
Interne flater

Farger, spacing, shadows,
etc.

Omstridt &

Dette er ting vi har diskutert, men
ikke klarer & finne en konsensus
om.
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: . Innebygd sikkerhet
bevist sin nytte. vurdering. som et tids - Sentralisert sikkerhet Secur{g Champions
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Sikkerhet
inn 1 det daglige



Hvordan fa sikkerhet
inn 1 det daglige



Security
Champions!



Security Champions?

33 Nysgjerrig

Dker bevissthet

L Forkjempere
Ekspert




lkke farste
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team skal ha en
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Security Champions

Sikkerhet
L2



V| Security Champions

Fungerer fint for noen
... men tkke alle
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Security Champions
v2



| versjon 27

Innsats
fokus over tid
opprettholde engasjement






Av og for

Dani Alexander =
« e
Berentzen @ ‘

Roller: Security “
champion

Julian Ravn
Thrap-Meyer

Roller: Security
champion

Emil
Albrektsson

Roller: Security
champion

Marte Pedersen

Roller: Security
champion

Jan-Kare
Solbakken

Roller: Security
champion

Per-Christian
Nielsen

Roller: Security
champion




«Security Champion»-redaksjonen:

100% frivillig
+ uten mandat



«Security Champion»-re daksjonen:

100% frivillig
+ uten mandat
+ uten myndighet




«Security Champion»-redaksjonen:

100% frivillig
+ uten mandat
+ uten myndighet
+ stotte fra ledelsen
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Arrangementer

Security Playbook

Hvordan vi utvikler sikker software'i NAV

T
Sikker utvikling i NAV IT & i l
\ A

T
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Golden Path

Security Playbook fglger «Golden Path»-

prinsippet. A falge playbooken er ikke et

krav, men den representerer hvordan
Utvikling og Data ensker & bygge sikker
software.

Tillit
ViiNAV har tillit til hverandre og har

forstaelse for at ikke alle starter fra likt
utgangspunkt.

Delingskultur

Denne playbooken er bare s& god som
bidragene til den er. Det forventes at alle

som tar i bruk playbooken ogsé er med og




Tilherighet
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Teamkatalogen Omrader Klynger Team Fyrstikkalléen O .nisasjon &7 B

Sok etter team, omrade, person ellerfia

Julian Ravn Thrap-Meyer

Kort fortalt Knytning til team og omrader Organisatorisk tilherighet

Ansatti
Fagtorsdagkomitéen IT utvikling 3C

NAV-ident

Roller: Utvikler Avdeling
E-post Medlemmer: 5 IT-avdelingen - IT utvikling og
Julian.Ravn.Thrap- - 00000 ) data

Meyer@nav.no
Y Leder

«Security i1
Champion»-

redaksjonen

Roller: Security

champion

Medlemmer: 8

Startdato
30.09.2020










Vi trenger mer!
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Events & | Security Playbook X

& https://sikkerhet.nav.no/...

= @ Security Playbook

15. juni

30. mars

13. mars

28. februar

27. februar

15.-16.
februar

1.-10.
februar

30. januar

Hva

Cloud Security Detection

and Response

Meetup — Juni 2023

Meetup — Maj 2023

Meetup — Mars 2023

Stranger Danger med Snyk

Snyk: The Big Fix

Security Champions
Meetup februar 2023

HackCon #18

HackCon Online

Security Champions
Kickoff 2023 &

+

h S » O

Apent for alle

Security Champions
Security Champions
Security Champions
Utviklere

Apent for alle

Security Champions

Sper din personalleder

Apent for alle

Security Champions

g

4 snykDependabat. EMI 9 Jan Kere folger med pa trender’ tiden
gl

Fokus P
VivurdererDependabot opP M Snyk. ;
Fremtind,
s veert pa besok oS
bt o vesen g Imovasion Noge

Secury Champion og hva v ansker at
dot skl vaore.

o Folleskap

o Efaringsdeling

o Kompelanseheving

o Teamenes sikkerhetssamvittighet
o Ikke sikkerhetsansvarlg!

SECURITY
CHAMPION

)

sikkerhet.nav.no
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Fokus
VivurdererDependabot opP M Sn\:‘k ;
Fremtind,
4 vaort pa besok hos
bt o vesen g Imovasion Noge

Hva

Securty Champion og hva v ansker at
detskal veee.

o Folleskap

o Edangsdeling

o Kompelanseheving

o Teamenes sikkerhetssamvittighet
o Ikke sikkerhetsansvarlg!

Cloud Security Detection

f\pent for alle

and Response

Meetup - Juni 2023 Security Champions
Meetup — Maj 2023 Security Champions Sikkerhet'nav'no
30. mars Meetup — Mars 2023 Security Champions I
| ]
13. mars Stranger Danger med Snyk = Utviklere - ——— =
_— ]

28. februar Snyk: The Big Fix Apent for alle

0 8 ot e
eio  Jonoaomms=t
D= 0=

Security Champions . .
27. februar Security Champions
Meetup februar 2023

O

Final tally!

15.-16. Sper din personalleder
HackCon #18 e

februar 5

1.-10.

HackCon Online Apent for alle
februar

i : And the rest...
30,1 Security Champions s eh . 4. Halvor - 7350 paats
. januar ecuri ampions !
: Kickoff 2023 & Y B ok 0 pudane




Champion

LCURITY




<ake-drevet
utvikling




Temalat og musikkvideo

a person who has surpassed
. all rivals in a sporting contest PRl
S or other competition. -

a person who vigorously
supports or defends a person
or cause




... funker det?
sikkerhet?

Py
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aperson who has surpassed
all rivals in a sporting contest
or other competition.

aperson who vigorously
supports or defends a person
or cause
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Hvilke
har vi?
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Frivillige
champions
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Hva er en
sikkerhets-sjampinjong?
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Vi nar ikke ut
Prioritering 1 teamene
Varierende kunnskap



Vi nar ikke ut
Prioritering 1 teamene
Varierende kunnskap



Kultur tar tid

Vi har fortsatt troen :)






Kontinuerlig laering
0g justering



med andre )
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securitychampions.no



Konkrete tiltak

Vi nar ikke ut?
Prioritering i teamene?
Varierende kunnskap?






Prioritering 1 teamet?



kunnskap”




M The AppSec Journey @ Equinc X +

Start a new
Oslo, NO o il v
group - 30% off! Tryforfree Messages Notifications

(e, <o) @& meetup.com/equinor-it/events/293464615 = Paused )

The AppSec Journey @ Equinor

",\.) Hosted By
@yvind R. and 2 others

Equinor IT
Publi

Tuesday, May 23, 2023 at 11:00
AM to Tuesday, May 23, 2023 at
12:00 PM CEST

Add to calendar

Online event
ent h

Report this event

TUE, MAY 23 - 11:00 AM CEST
The AppSec Journey @ Equinor




Hvor er vi
2,



Det blir og bedre!

100+ champions

Nf




Mer apenhet
Mer diskusjon

400 folk i #security-champions



Alt er bedre enn
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Mar 6 - Mar Mar 20 -Mar Apr3-Apr9 Aprl7-Apr May1-May7 May15-May May29-Jun Jun12-Jun Jun26-Jul2 Jul10-Jul Jul24-Jul Aug7-Aug
12 26 23 21 4 18 16 30 13

Kom i gang # | Security Playbook Introduksjon .« | Security Playbook @ Ny Security Champion & | ... Playbook Verktgy & | Security Playbook
Hvordan bli Security Cham... Playbook Auditlogging | Security Playbook Hva er en Security Champi... Playbook @ GitHub Advanced Security ... Playbook

@ Dependabot (GitHub Secu... Playbook @ Hemmeligheter | Security Playbook Sikkerhet i og rundt contai... Playbook




Nettverket er



oDeling
Apenhet

Ta kontakt :)



Haper alle vil



Takk for oss!
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